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今回の発表に関係するひとびと

実装 発案 命名 監修

被害者ら
3



みかんちゃんについて



自称・大天才美少女プログラミング初心者
「うわ上 ば羽 み未かん栞」あるいは「 く さ れ み か ん

KusaReMKN」みかんちゃんって呼んでね！
17(18)歳の JK（超重要）実はプログラマでもエンジニアでもない普段はホラを吹いて生活している古い計算機っぽいものが大好き
Twitterで思想を垂れ流すことが得意

https://kusaremkn.com/も見てね
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インターネットを支える技術



インターネットなしでは生きられない！
身の周りにある便利なもの
• Twitterや YouTubeを支えているWeb
• しゃべる洗濯機や冷蔵庫を支えている IoT
• 睡眠時間を奪い心身の健康を蝕む VRChat

全てネットワークを使った通信のおかげ
それなのに……ネットワークがなぜ繋がるのかあまり考えていないネットワークの通信にタダ乗りしているだけ
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インターネットのしくみ [1]

リンク層

インターネット層

トランスポート層

アプリケーション層
サービスや機能の提供
HTTP, OSC, DNS, DHCP, ...

エンドツーエンドの接続
TCP, UDP, QUIC, ...

ネットワークを超えた接続
IPv4, IPv6, ARP, NDP, ...

物理的で直接的な接続
Ethernet, Wi-Fi, ...
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情報を伝える根幹のしくみ

リンク層
物理的で直接的な接続
Ethernet, Wi-Fi, ...

電気や光 電波 音 ハト
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鳥類キャリアによる IP通信



RFC 1149: 1990年4月1日発のジョークRFC

鳥類キャリアを用いた IP通信の手法が検討されている [2]

QoSの提供 [3]や IPv6への対応 [4]など改良・拡張されている
2001年ノルウェーで実装実験が行われた
• 6羽のハトを使ってpingパケットを伝送
• 道中、別のハトの群れと一緒に寄り道するなど
• 4羽がパケットを持って戻ってきた（33%の損失）
• 往復通信時間は3211秒から6389秒までさまざま
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鳥類キャリアを用いた IP通信の手順
0. IPデータグラムが生成される
1. IPデータグラムを小さな細長い紙に16進数で印刷する
2. 鳥の脚に紙を巻き付け、テープで止める
3. 鳥を目的の端に飛ばす
4. 飛んできた鳥の脚に巻き付けられた紙切れを剥がす
5. 紙に印刷されているデータグラムを読み取る
6. コンピュータはデータグラムを処理する
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鳥類キャリアを用いた IP通信の特徴
• 通信の帯域幅は鳥の脚の長さによる（時間経過で変化）
• キャリアは喪失し得る（が IPとしては問題ない）
• MTUは鳥によって可変（典型的には256mg）
• 用いる鳥の種類によってQoSを設定できる
• ブロードキャスト・マルチキャストはむつかしい
• IPv4と IPv6とを区別するには IPヘッダを見るしかない
• 位置（地域）によってはキャリアのホップが短い
• 盗聴（覗き見）によるセキュリティ上の懸念がある
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郵便を用いた IP通信



郵便を用いた IP通信

キャリアとして鳥類のかわりに郵便を用いる→鳥類キャリア特有の制約を取り払える

ハト 郵便
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郵便を用いた IP通信の手順
0. IPデータグラムが生成される
1. IPデータグラムを便箋などに印刷する
2. 便箋を封筒に入れ、必要な金額の切手を貼る
3. ポストに投函する
4. 家の郵便受けに届いた封筒から便箋を取り出す
5. 便箋に印刷されているデータグラムを読み取る
6. コンピュータはデータグラムを処理する
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鳥類キャリア vs. 郵便
パケット喪失率を低減できる郵便は鳥類よりもリンクの信頼性が高い
QoSを確実にコントロールできる速達やレターパックなどさまざまなサービスを選択できる特定記録や簡易書留などでパケットの到達を保証できる
通信の大容量化を実現できる重さによる制限が緩和される（256mg→ 50 g）一度に送信可能なデータ量は封筒の大きさで選択できる

16進数だけでなく、Base64やQRコードなどにも対応できる
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システムの実装



前座: 通常の通信のシステム構成
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ダイヤルアップ通信に思いを馳せる
ダイヤルアップ通信は本質的にPPP

PPPではシリアルデバイスによってネットワーク接続を実現
シリアルデバイスはユーザの世界に露出している

Unixの世界ではシリアルデバイスをファイルと同様に扱える
pppdのマネをすればユーザの世界から通信を吹き込める

pppdは TUN/TAPを用いることで仮想的なNICを生やす同様の手法で「普通のプログラム」でも通信を吹き込める
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LoLLIPoP: Lots of Latency Letter IP over Post
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通信の実験



10月28日: パケットの生成、送信
各方面へのpingパケットをQRコードの形式で印刷、送信
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10月30日: パケットの着信報告
各方面からパケットの着信報告が寄せられる
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通信失敗の原因: パケット形式の不一致
送信側が古いバージョンのプログラムを利用していたパケットの先頭に疑似ヘッダのついていないものを送信した
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10月31日: 速達でパケットを再送信
定型郵便（110円）に速達（300円）をつけると送料は410円→翌日以降、続々と着信報告があった
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11月4日: 初めての返信パケットを受信
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ping実行結果
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time = 411791688 ms
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411791688 ms
||

4.7661日
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往復通信の実験結果
全5件のうち3件が往復通信に成功残りの2件は返信処理中
• 411791688ms（郵便書簡）
• 581116715ms（宅急便）
• 668453815ms（はがき）

平均往復時間: 553787406ms（6.4095日）
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実際に送信されてきた往復パケット
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まとめ・検討事項



郵便を用いた超低速 IP通信システムの検討

鳥類キャリアを用いた IP通信に着想を得て郵便を用いた IP通信システムを検討した人間によってよりコントロールしやすい通信を実現
Linux上で動作する実装を試作した通信実験ではパケットロス率40%（現時点;待てば届きそう）平均往復時間553787406msを記録した
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今後の検討事項
PING以外の通信

TCPの3 way handshakeの実現
Wake on Letterなどのアプリケーション開発

ブロードキャスト・マルチキャストの問題回覧板（トークンリング）方式による実装定期刊行物（第三種郵便）による実装
その他のリンクによる通信電子メールによる e-LoLLIPoPの検討（MIME typeの策定）
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あなたたちも郵便で IP通信をしなさい
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おわりです
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